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Objetivos

» Conocer el nivel de vulnerabilidad tecnolégica de las empresas en
relacion a incidentes cibernéticos, indagando en las medidas que

han sido implementadas para enfrentarlos.

De manera especifica, el estudio abordara los siguientes temas:

v Definir y cuantificar el perfil de la empresa en relacién a:

= NP° de trabajadores/empleados

= N° de usuarios de PC/notebooks o similares.
= Conexion a Internet

= Conexion remota a servidores de la empresa
= Area de TI/ encargados del area

= Programas que son utilizados en la empresa
= Restricciones para acceder a Internet
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v' EXxperiencias de incidentes cibernéticos

v' Antivirus y claves de acceso
v' Uso de programas gratis

v Informacion sobre Cloud / Nube
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Metodologia

Tipo de estudio = Cuantitativo — Descriptivo

Tecnica —> Encuesta, telefonica en base a un cuestionario estandar,
disenado principalmente con preguntas cerradas, con
una duracion de 10 minutos en su aplicacion.

Target - Ejecutivos - responsables de las areas de :
administracion / finanzas / informatica de empresas
medianas y pequeias (PYMES ), localizados en el Gran
Santiago, Gran Valparaiso y Gran Concepcion.

Muestra > Se realizaron 612 entrevistas distribuidas de la
siguiente forma:

= Gran Santiago - 202
= Gran Valparaiso > 205
= Gran Concepcion > 205
Trabajo de = Se realiz6 entre el 20 de Agosto y el 20 de Octubre,

campo 2016
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Principales Resultados
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Contexto general
CANTIDAD EQUIPOS 1,8

TAMANO DE LA EMPRESA _

Base: 612 casos

Pequena;
42 .8

Mediana;
57,2

;. CADA CUANTO CAMBIAN LOS EQUIPOS?

La Camara de Chile

Promedio:
48,5

m15a50
51a100

® 101 a 200
201 y méas

22,4 Promedio:
19,1 3 5 ~
147 ;0 anos
- 12,4 11,1
' 4
B H = 11
T T T T T T - T 0’2 T ; T 1

1 afo 2 anos 3 aflos 4 anos 5afios 6a7afos 8al0 masdel1l0 Nunca No sabe

anos anos
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Conexion remota

NS/NR; 0,3

Base: 612 casos

CIUDAD TAMANO EMPRESA

67,4
56,6 "Sl °1°

=ENO
32,3

22,8

Santiago Valparaiso Concepcién Pequefia Mediana
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% Trabajadores con acceso a Internet

PROMEDIO
Base: 612 casos 67,95% 50,2

18,1

13,9

20% o menos 21% a 40% 41% a 60% 61% a 90% 91% a 100%

®m Pequena ® Mediana

51,1 494

17.2 18,9

14,1 13,7

20% o menos 21% a 40% 41% a 60% 61% a 90% 91% a 100%



ILICITO La Camara de Chile

( :OBSERVATORIO 4
‘ DE COMERCIO =. Microsoft KCNC
Restricciones para acceder a Internet

Base: 612 casos

CIUDAD TAMANO EMPRESA

66,8

62,9

Santiago Valparaiso Concepcién Pequena Mediana



@ e BE \jicrosoft K.CNC

ILICITO La Camara de Chile

¢Tienen area o encargado de TI?

NS/NR

Base: 612 casos

CIUDAD TAMANO EMPRESA

¢ (e

m S|

mNO

Santiago Valparaiso Concepcion Pequena Mediana
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Experiencia con incidentes
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Incidentes de ciberseguridad

B Ha sido victima

Han sido victima?

® No ha sido victima
Base: 612 casos

CIUDAD TAMANO EMPRESA

m Ha sido victima ®No ha sido victima

68,3 67,8

60,3

Santiago Valparaiso Concepcion Pequena Mediana
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Incidentes experimentados

m Ha sido victima Base: 612 casos

> Medianas

INTENTO DE VULNERAR EL SITIO-
NO PODIA NAVEGAR

-

CLONACION DE INFORMACION / DATOS

ROBO DE BASE DE DATOS I 13
SUPLANTACION DE IDENTIDAD- PHISHING I
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., Como detectaron?

34

Base: 212 casos

Como lo detectaron?

10,8 9,9 9,9
. 6,1 5,7 4.2

Por el Funcionaron  Programa No abrianlos Correos de Alguien revisdO Se borraron Descubrieron
antivirus mal los informatico - programas dudosa y noté archivos Correos
equipos Firewall procedencia - cambios Electronicos

Span/Virus Encriptados -
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¢, Qué hicieron en esa ocasion?

Base: 212 casos

NADA
(27,4%)

13,7 13,2
J . 919

Compramos antivirus Mejoramos sistemas de Arreglar problema Formatear
seguridad
7,1
6,6 6.1
Limpiar equipos Denunciaron hecho a Plan de contingencia/  Respaldar/asegurar  Eliminaron computador

autoridades bloqueo del remitente datos
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s, Denunciaron los hechos?

Base: 212 casos S| mNO =mNS/NR

3,8

38,9
¢Por gué no denunciaron?

25,9 25,9 Base: 185 casos

Se resolvid No era necesario No fue un problema Falta de Los ataques se  No hay legislacion Recuperamos la
internamente/de grave informacion hacen desde el sobre esto informacion
inmediato /conocimiento extranjero

> Concepcion > Concepcién
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Antivirus y Claves de
Acceso
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Frecuencia de actualizacion de antivirus

Base: 612 casos

36,3

10,8

0,2

Diariamente Cada 2063 lvezala 2vecesal 1lvezalmes- Menosdel Es automatico No sabe-No NO TIENEN
dias semana mes vez al mes responde  ANTIVIRUS
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Uso de password — claves

5.1 3,9

= NUMERICAS
m ALFANUMERICAS
NO SABE

®NO USAN PASSWORD /

Base: 612 casos CLAVE

Frecuenciade cambio
v I o7 ©
NO ESTA DETERMINADO _ 35

TIENE FREC(UMEET‘JSCég)ESPEC|F|CA _ 52,6 » Pro m ed i O
no cavsian ] 8.7 Cada 5 meses

Base: 588 casos

NS/NR P 3,7
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Uso de Softwares sin
Licencia
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Han detectado Software sin licencia

Base: 612 casos

= NO HAN DETECTADO
m HA DETECTADO

m NS/NR

Ciudad Tamano de empresa

79 77.1

68,3
#NO HAN DETECTADO
m HA DETECTADO

Santiago Valparaiso Concepcion Pequena Mediana
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¢, Con que frecuencia detectan uso de Software sin
licencia?

Base: 612 casos

NO HAN DETECTADO . .,
= HA DETECTADO Frecuencia deteccion

B NS/NR (M ESES)

> CADA 1 MES — 6

capa2 Meses [ 1.5
capAa3Meses [N 1.8

77,9

ENTRE 4 Y 5 MESES [} 0,7

ENTRE 6 Y 12 MESES _ 2,5

Frecuencia promedio

Total Santiago Valparaiso Concepcion Pequeiia Mediana

PROMEDIO 3,092 3,771 2 3,105 2,625 3,308
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., Como detectan / evitan el uso de software sin
licencia?

/COmo detectan?
11,5

48.7 52,6
Base: 78 casos J l

POR SISTEMA/ CONTROL POR REVISION RUTINARIADE SOFTWARE /PROGRAMA
INTERNO DE LA EMPRESA EQUIPOS SYSAID-ADM

¢+ COlmo evitan?

Base: 78 casos

I I I I_I I I i ]

Bloqueamos Limitando Programa Se informa  Por revision 'y No se evita eI Se adV|erte Serevisa/ Controlamos A traves de un

las descargas accesoa detectauso- empleados mantencion uso, se sobre controla el dia a dia - se filtro, todos los
Internet Tiene corta sobre politicas de equipos permite problemasy  tréficode hace auditoria sistemas
fuego de empresa eliminan cada equipo  a equipos tienen

Firewall- programa un filtraje
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¢, Qué hacen cuando detectan el uso de Software
sin licencia?

Base: 78 casos

67,9

14,1 12,8
E O m
: : : I : I 4
ELIMINAN EL PERMITEN EL USO COMPRAN EL NADA NS/ NR

PROGRAMA DEL PROGRAMA PROGRAMA
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¢Hay libertad para bajar musica o videos gratis?

11

Base: 612 casos

m S|
mNO
m NS/ NR
Ciudad Tamano de empresa
75.7
68,3 66 70

m S|
mNO

32
mNS/NR ’

Santiago Valparaiso Concepcién Pequefia Mediana
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Consciencia sobre peligros por bajar programas gratis de la web

Base: 612 casos

22’7% m NADA

= POCO

ALGO

m BASTANTE

m MUY

mNS/NR

Ciudad Tamano de empresa
56,6
51,9 59 54,6

®NADA / POCO
ALGO
MUY / BASTANTE
188 ENS/NR
26, ’ 5 22 515 21 24 1

Santiago Valparaiso Concepcidn
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Informacion sobre Cloud
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¢ Utilizan Cloud?

Base: 612 casos

NS SI USAN: 2,9 NO CONOCE ¢c.Para QUé lo usan?
|

CLOUD; 0,5

48,1

41,8
249
7,2 55
I  =m
Respaldo Almacenar Compartir  Comunicacion Trab.
interna simultaneos

Base: 237 casos
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% Operaciones atendidas por Cloud en el
tiempo

m Actual men 3 afios 64,98

Base: 237 casos
41.9 458

33,8

0aZ20 21a40 41 a 60 61a80 81 a 100 Media

® Mayor
m |gual

= Menor
mNR/NS
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Tipo de Nube utilizada

59,5

Ciudad

_' o4
PRIVADA 55,7
7
PUBLICA h 21,5
HIBRIDA -2 5

NS/ NR

2" Microsoft

16,5

58,3

H Santiago
m Valparaiso

Concepcién

PUBLICA

211

A CNC

La Camara de Chile

Base: 237 casos

42
—

HIBRIDA

NS/ NR

Tamano de empresa

PUBLICA .‘I )
HIBRIDA .

4,7
NS/ NR F4

65,1

m Pequena
m Mediana

22,5
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¢,Por qué no usa la Nube publica?

NS SI USAN; 2|,9 NO CONOCE

Base: 372 casos CLOUD; 0,5

@

33,3
30,4

25

DESCONFIANZA TIENE POCO NO ES COSTOS NS- NR
SERVIDOR  CONOCIMIENTO NECESARIO
PROPIO
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Conclusiones
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) 91% 3B
La C |l._l CrSE( j'n_” |"_jr:]': J =SBl de las compafiias Es el costo econémico
o ey e dmiten haber sido estimado, que va a
3 preox ( ad /
urd pr "‘I‘-‘I"upa "ll"‘lﬂ victimas de un provenir de la industria al
':JE' t.:mj.:@ ciberataque en 2015. cibercrimen en el 2020.
556 M S400.000M
victimas anuales del anuales les cuestan los
cibercrimen ciberataques a las empresas
S160M 140+
De registros de Tiene promedio entre una
informacion personal infeccion y su deteccion

filtrada dentro de los 8
mayores ataques
cibernéticos del 2015.
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~ Ciberseguridaa: _ b
[Queiestd erHegos =t |
: Companias pierden sus clientes y
- afectan su nombre y marca.
. Empleados Pierden sus trabajos.

Empresas pierden su propiedad
intelectual.

Individuos pierden su privacidad y
dinero.




Estudios 1 decada3

Falsificacion de Software falsificado
Software y Malware contiene Malware

Tasa Software Tasade

el sin Licencia Malware
° Argentina 69 25

. Brazil 50 31
Correlacion entre el software

o o o Colombia 52 29

sin licencia y las amenazas Dominican Republic 75 30

o Ecuador 68 35

de Segurldad Guatemala 79 22

Mexico 54 31

Peru 65 37

Uruguay 68 19

+6O% Venezuela 88 32

Posibilidad de encontrar
malware en un equipo
comprado con software pirata
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Nivel de Madurez en Ciberseguridad
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Chile

EL Ministerio del Interior ¥y Seguridad Publica,
el Secretario General de la Presidencia y la
Subsecretaria de Telecomunicaciones son
Los principales organismos nacionales gue
establecen la politica de seguridad cibernética
a nivel gubernamental. Si bien el pais no ha
emitido una estrategia nacional de seguridad
cibernética, la sensibilizacidn entre Las
instituciones gubernamentales es generalizada. La
infraestructura gubernamental presenta tecnologia
de seguridad actualizada y las partes interesadas
pertinentes regularmente analizan los activos
¥ wulnerabilidades de La Infraestructura Critica
Maclonal. EL Estado también coordina La planeacidn
de gestidon de crisis ¥ ha puesto en marcha medidas
de redundancia.

Las ramas de las Fuerzas Armadas de Chile
comparten responsabilidades de defensa
cibernética e informacidn pero no tienen una
estructura central de mando ¥y control. Uno de Los
principales desafios de Chile de cara al futuro es
el fortalecimiento de su capacidad de respuesta
a incidentes: el CSIRT-CL que se encuentra en
funcionamiento desde 2004 ofrece respuesta a
incidentes para Los sitios web del gobierno pero
no esta institucionalizado formalmente a nivel
nacional para abordar todo tipo de violaciones.

Chile ha establecido un marco juridico global
para hacer frente a Los delitos cibernéticos. EL
Decreto Supremo n® 1299 describe Las normas y
define Los roles para el manejo de la delincuencia
cibernética, la Ley n® 19.223 introduce los delitos
informaticos al Codigo Penal v la Ley n” 19.628
cubre La privacidad y proteccion de datos. Aungue
el sector privado no esta obligado por ley a
divulgar las violaciones, el gobierno trabaja en
estrecha colaboracién con Las empresas para
informar y responder a incidentes cibernéticos.
De acuerdo con las autoridades de Chile, la

suplantacidén de ldentidad (phishing), malware
¥y pirateria Informatica son Llos tipos mas
frecuentes de ataques cibernéticos en el pais. EL
Departamento de Investigacidn de Organizaciones
Criminales {(05-9) y el Laboratorio de Criminalistica
de los Carabineros (LABOCAR), La policia nacional
de Chile, llevan a cabo investigaciones y analisis
forense digital respectivamente. Estas unidades
han detenido con éxito numerosos criminales
cibernéticos en Los dUltimos afnos. Por dltimo, Llos
tribunales tienen una capacidad adecuada para
manejar evidencia electrénica.

La mentalidad de seguridad cibernética es
inconsistente en la sociedad chilena. En 2013,
para crear conciencia, el Ministerio de Educacian
inicié la campafia de Internet Segura para
educar a los jévenes sobre la privacidad vy el uso
seguro de Internet. También esta en marcha una
campafa, llamada Consumidor Digital, para que
Los ciudadanos tengan cuidado de Los riesgos del
comercio electréanico y para que entiendan sus
derechos como consumidores. La Universidad
de Chile ofrece titulos avanzados en seguridad
cibernética y tamblién estan disponibles diversos
cursos en linea y capacitacién para empleados.
Comparativamente, el sector privado se ha
vuelto cada wvez mas consciente de Los riesgos
de seguridad cibernética ¥ ha puesto en marcha
planes para abordarlos.

| POBRLACION TOTAL DEL PAIS

A7 .762.647

Penetraclon de Internet

[0 Abonos a teléfonos celulares

23.683.351

a 72%

= Personas con acceso a lnternat

DYNAMIC
- -

12.789.105

KCNC

La Camara de Chile



@ e BE \jicrosoft KCNC

ILICITO La Camara de Chile

Tendencias

= 1/3 empresas ha sido victima de un incidente de seguridad.

= Coincide con Kaspersky (2015): 91% de las empresas encuestadas fue victima
de un delito informatico”.

= |ncidente fue detectado después de ocurrido.

McKinsey (2015) “Las empresas demoran mas de 200 dias en detectar
incidentes de seguridad”.

= En cuanto a las acciones tomadas, el 27,4% no hizo NADA.

= Quienes si realizaron alguna accion, mencionan que compraron antivirus, lo
que representa al 13,7%

= Segun Kaspersky: “A pesar del aumento de los delitos informaticos, solo
43% utiliza sistemas preventivos de ataques y el 15% desconoce sistemas
de seguridad contra malware avanzado”.
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Qué hacer?

« 87,3% no denuncia

« Ley de Delitos Informaticos 19.223, es de 1993,
« Adopcion Convenio de Budapest de 2001.

Medidas Preventivas:

* Alto nivel de uso de Antivirus (98,2%)
* Alto nivel de uso de Claves de acceso (96,1%)

« Alto nivel de restriccion para bajar musica o videos gratis (68,3%)

Las empresas que usan claves de acceso:
* Tienen un Encargado de IT para el control de ellas (52%):

Politicas/procesos claros son criticos para proteger el entorno digital de

una organizacion.
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Nivel de Consciencia Medio de los Riegos

* 54,7% consciente de los peligros.

* 43,3% Nada o Algo consciente.

« 2015 McKinsey concluye que la ciberseguridad paso a ser un asunto propio de los

directores de las empresas y no de los gerentes de TI.

La Clbersegundad es un asunto de nivel CEOQ.”

-Mekinsey & Co, Risk ond responsibiry

200+

Media # de dias

en que los

atacantes estan

presentes en

in @ hyperconnected wand: Impfications I

140
Numero
C‘ t’r‘-]clu\l A_““"

Ll-.'_“}:, =

desarrollando

enterprise, Jonwary 2014

El impacto de
ciber-ataques
podrian llegar a
los $3 mil
millones USD
en productividad
y crecimiento
perdido.

$3.5M USD

robo de
informacion as
una compania
(rreomlento de
15% ano contfa
ano) )
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Uso de la Nube

« EI 38,7% Usa la Nube: Respaldar, Almacenar y Compartir datos.

* 33% no la usa por Desconfianza.
» Percepcion de aumento de uso de la Nube: 64,98% aumenta a 3 anos.

e Estudio Chile 4.0 de Fundacion Chile (2016):

« Riesgos asociados al uso de la Nube: Seguridad 68% y Principales

riesgos a la Seguridad provienen de empleados antiguos y actuales.
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Enfoque Integral

e Actualizacion de TI
« Educacion
e Alianzas Publico/Privadas

« Actualizacion Legal
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Muchas Gracias!

www.observatoriocomerciollicito.cl

2 cocicne

Informaciones@observatoriocomercioilicito.cl



