POLICIA DE INVESTIGACIONES
DE CHILE

RIESGOS Y DESAFIOS DEL SOFTWARE ILEGAL

Subprefecto Cristian Lobos Lara

BRIGADA INVESTIGADORA DE DELITOS DE PROPIEDAD INTELECTUAL



3POR QUE ES IMPORTANTE PROTEGER LA PROPIEDAD
INTELECTUAL EN VUESTRAS EMPRESAS?
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PROPIEDAD INTELECTUAL

2Qué es la Propiedad Intelectual?

La Propiedad Intelectual (P.l.) se relaciona con las creaciones de la
mente: invenciones, obras literarias y artisticas, asi como simbolos,
nombres e imdgenes utilizados en el comercio.” (OMPI)

= DERECHOS DE AUTOR.

PROPIEDAD INDUSTRIAL

—_—

OMPI

ORGANIZACION MUNDIAL
DE LA PROPIEDAD
INTELECTUAL
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CARACTERISTICAS Y TENDENCIAS

Delito Transnacional

Afecta al titular de los Riesgo para la Salud,

derechos, al Estado y al Medio Ambiente y

consumidor Seguridad.
Bajo riesgo y Altos Relacionado con el Crimen
Beneficios Organizado
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CARACTERISTICAS Y TENDENCIAS

Relacionado con otros
delitos

Infiltra Cadenas de

distribucién legales

Riesgo de corrupcién
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Caracteristicas del delito:

Modus operandi:

PRODUCCION INTERNACIONAL: Importacidn de articulos desde el extranjero.

PRODUCCION NACIONAL: Productos fabricados en nuestro pais.
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Caracteristicas del Delito:

Modus operandi:

En la produccién local, encontramos “pequenos” talleres, “laboratorios”
e imprentas clandestinas, donde se piratean libros y DVD’s, para
posteriormente venderlos en la via publica y lugares de alta afluencia
de publico.
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Un sofisticado mecanismo electronico activaba el pasadizo

Puerta secreta en el bano conectaba co
laboratorio full equipo para piratear

Dentro de la pieza habia grabadores,
notebooks, computadores de
escritorio y 34.600 discos.

|omct Nusez

esde la vereda del frente,
el ndmero 4515 de la calle
Andes, en Quinta Normal,
no dice mucho. En princi-
pio es una casa mas, donde vive un
tranquilo vecino de 59 anos que ca-
da tanto le gusla regalonear a sus
nietos y que es conocido por mimar
permanentemente a
sus aves exiticas.
Sin embargo,
dentro de |a casa ha-

bia un cuarto secre- ‘

to, sin puertas ni
ventanas y al que se
entraba por un acce-
so oculto en el espe-
jo de un bano. AlF
estaba armado un
laboratorio full equi-
po donde pirateaban
peliculas al por ma-

. Puerta-espejo

Dice el jefe de la
Brigada de Delitos
contra la Propiedad
Intelectual, Bridepi,
Cristian Lobos, que
tenian sospechas de
que alli podia estar
el laboratorio que
buscaban ya hacia
un rato. Y que no lo-
graban entender por
qué la casa por fuera
se veia de un tama-
no y por dentro pa-
recia mas chica
""Habia una diferencia de casi once
metros cuadrados que no estaban
por ninguna parte”, describe.

Hasta que se dieron cuenta de
que en el espejo del bafio habia algo
raro. Y buscaron y buscaron, hasta
que afuera, &n un pasillo, dentro de
un mueble, encontraron una boto-
nera {ver ilustracion).

Como si fuera una pelicula de Ja-
mes Bond, una cosa aclivaba fa otra.

“Como la puerta-espejo no tenia
manilla exterior, 1a Gnica manera de
entrar al laboratorio era apretando
un botdn oculto en el interior del
clhset principal, el que accionaba
una cerradura eléctrica que abria el
espejo’, detalla Lobos

Al otro lado encontraron 34.600
discos piratas, con un valor aproxi-
mado de venta en las calles de 40
millones de pesos. Los detectives,
ademas, incautaron 11 torres de
computador, 73 grabadores de
DVD, una impresara profesional,

Una vez
accionado el /
botén, la persona |
solo tenia que /
empujar el {
espejo para \
poder acceder al \
laboratorio.

CEDIDW

Elpasadizo
contraba
nno al bano
principal

se

escritorio y dos notebooks de dlti-
ma generacion

También habia una red de aire
acondicionado, para contrarrestar
la gran cantidad de calor que gene-
raban los equipos

Sobre este punto, Luciano Ahu-

formatica de la Universidad Diego
Portales, explica que "no es que |a
alta temperatura de la habitacion
afecte a todos los equipos a 1a vez
Mas bien lo gque ocurre es que cada
equipo regula su propia temperatu-
ra, por lo que los colapsos por reca-

La llave

Una botonera
escondida en un
mueble
manejaba la
apertura de la
puerta-espejo.
Para abrir habia
que presiocnar

dos veces.

de todo el sistema”.

Otra cosa que llamd la atencion
de los detectives, fue la instatacion
eléctrica que tenia el negocio.
"Ademas de gran cantidad de ca-
bles eléctricos, encontramos cables
como los que se utilizan en informa-
tica. Lo raro es que cuando llega-
mos vimos que aparentemente
esos cables no comenzaban ni se di-
rigian a ninguna parte".

Segun el ingeniero civil Erasmo
Silva, de la Universidad Diega Por-
tales, “lo mas probable es que los
detectives no encontraron el origen
de los cables porgue estaban colga-
dos del medidor. Con esto no s6lo
buscaban disimular el repentino au-
mento en el consumo de luz. Tam-
bién lo usaban para aumentar la
cantidad de energia que recibian,
pues con la instalacian eléctrica de
una casa normal es imposible aten-
der semejante cantidad de equi-
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¢Por qué es importante promover y proteger la
Propiedad Intelectual?

El progreso y bienestar de la humanidad dependen de su capacidad de
crear e inventar nuevas obras en las esferas de la tecnologia y la cultura.

La proteccién juridica de las nuevas creaciones alienta a destinar recursos
adicionales a la innovacién.

Estimula el crecimiento econémico, generan nuevos empleos e industrias,
enriquecen y mejoran la calidad de vida.

(Organizaciéon Mundial de la Propiedad Intelectual - OMPI)
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ORGANIZACION PARA LA COOPERACION Y DESARROLLO ECONOMICO

“ La Propiedad Intelectual (Pl) es un factor clave para que las empresas
generen valor y tengan éxito en los mercados competitivos. A escala
macroecondmicaq, la proteccién de los derechos de Pl y el cumplimiento de
la normativa sobre la materia son dos de los principales impulsores de la
innovacién que contribuyen a un crecimiento econémico sostenido.”

(El comercio de productos falsificados y pirateados: impacto
econdémico a escala mundial. Resumen ejecutivo Abril de 2016.)
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71 Riesgos asociados al uso de Software “pirata”. (Seguridad, soporte
técnico)

1 Riesgos asociados a la comercializaciéon de Software “pirata”.
(Legales, reclamos de los consumidores)
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> 71 Grave daino a uno de los activos
intangibles mds importantes de una

empresa.
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¢COMO ENFRENTAMOS LOS
RIESGOS ¢

1 Conociendo los alcances del fenémeno.
1 Alianzas estratégicas (Sector publico — Sector Privado).
1 Oferta — Demanda.

1 Buenas prdcticas comerciales.
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NIOO | MAPADEL SITC| CONTACTENOS

ZCNC

CAMARA NACIONAL DE COMERCIO, SERVICIOS Y TURISMO DE CHILE

INICID | ACERCADECNC | ESTUDIOSCNC | SALA PRENSA | UNIDADESDESERVICIOS | comiTEs | coMislones | LesalL | sEA socio

RESULTADOS DE BUSQUEDA :
CENA ANUAL DEL
EXPERTOS DEBATIERON EL VALOR DE LAS EMPRESAS Y LAS BUENAS COM ERC'O

PRACTICAS
Juemo2017 €L

..permitiéndonos evaluar y también condenar a aquellos pocos que infrinjan tales
principios”. También comentd que “préximamente la... ver mas... A

GENERACION EMPRESARIAL, CPC Y SUS RAMAS LANZAN HERRAMIENTA DE

AUTODIAGNOSTICO EN MEJORES PRACTICAS BUSCADOR CNC

..Medio ambiente 8. Comunidades 2. Libre competencia 10. Relacian publico- privada ‘
11. Grupos de interés 12. Capacitacion... ver mas...

CNC RADIO

CNC ANALIZA ROL SOCIAL DE LAS EMPRESAS Y BUENAS PRACTICAS DE LOS
SECTORES PUBLICOS Y PRIVADOS EN SU ASAMBLEA ANUAL DE SOCIOS = RADIO CNC

..Analizar el rol de las empresas en la sociedad: el comportamiento del sector privado y > "D 00:00
las buenas... ver mas...

SANTIAGO CONVENTION BUREAU REALIZO UN TALLER SOBRE BUENAS
PRACTICAS PARA EL TURISMO DE NEGOCIOS EN LA CNC

...en el Palacio Bruna, sede de la CNC, un taller sobre buenas practicas para la
industria del... ver mas...

PRESIDENTE DE LA CNC LLAMA A LOS EMPRESARIOS A TRABAJAR CON
RESPONSABILIDAD Y ETICA EN ASAMBLEA NACIONAL DE SOCIOS
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CODIGO DE BUENAS PRACTICAS
PARA EL COMERCIO ELECTRONICO

Camara de Comercio de Santiago

CAMARA DE COMERCIO DE SANTIAGO

—

ARTICULO 7. PROPIEDAD INDUSTRIAL E INTELECTUAL.

Todo anunciante deberd respetar los derechos de propeedad intelectuzal e industrial v
las derechos sobre mancas de temeras personas, sobee ks que no tenga derechos. En
particular, en Intermet, no se adrite &l uso de denominacones que produzcan confusiin

respecto de |2 Mentidad de una marca

Las empresas adheridas deberan retirar |2 informaciin disponible en su sitio o dejar de
aludir a cualquier forma a informacidn existents en otras sitios, cuando tomen cono-
ciméento de que ello afecta derechos de terceros. En caso de ser impasible el retira, al
menos deberdn impedir en forma inmediata y efectva el acceso a ella. Se entenderd que
se adqueere conocimiento de tal afectacidn de derechos, cuando el anunciante sea no-
tificado de una resalucidn pudicizal o de un acto de autoridad administrativa competents,
que ardene terminar con 2 entrega de esa informacian o dedlare la ibotud de su dfusidn
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¢COMO ENFRENTAMOS LOS
RIESGOS ¢

1 Tomando las precauciones.
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Lograr un cambio cultural para el respeto y proteccién
de los Derechos de Propiedad Intelectual.

1 Es tarea de todos.

1 Se inicia por nosotros.

Desaio
Desalo

Desafio

Desafio
Desafio

Desafio
Desafio

Desafio

cambiar
al mundo,
cambiale

A
ahatma Gandhi
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“COMPRA ORIGINAL COMPRA SEGURO”
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3CUAL ES EL IMPACTO ECONOMICO A ESCALA MUNDIAL DEL
TRAFICO ILICITO DE PRODUCTOS FALSIFICADOS?

and Pirated Goods estos productos alcanzé el 2,5% del

MAPPING THE ECONOMIC IMPACT

>> TradeinCountaitolt 1 En 2013, el comercio internacional de

comercio mundial, es decir, 461.000
millones de délares.

7 Sin  considerar los  productos
fabricados y comercializados dentro
del pais, ni tampoco la pirateria por
internet.

@)OECD ‘R-EYIRO
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Tasa promedic del uso de software sin licencia
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The
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3POR QUE ES IMPORTANTE PROTEGER LA PROPIEDAD
INTELECTUAL EN VUESTRAS EMPRESAS?
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PDI

POLICIA DE INVESTIGACIONES
DE CHILE

Muchas gracias.



